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Studia w zakresie (specjalnosc) Profil studiow
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Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc¢
stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
32 16 0
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

4,00

Koordynatorzy Wyktadowcy
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Wymagania wstepne

Wiedza: Podstawowa wiedza z zakresu sieci komputerowych, w tym znajomos$¢é modelu OSI, protokotéw
komunikacyjnych (np. TCP/IP), adresowania IP i podstaw dziatania urzgdzen sieciowych (routery,
przetgczniki). Znajomosé¢ podstaw systeméw operacyjnych, szczegdlnie w kontekscie zarzgdzania siecig i
bezpieczenstwem (np. uzytkownicy, uprawnienia, konfiguracja sieci w systemach Linux/Windows).
Podstawy kryptografii - ogélne zrozumienie pojec takich jak szyfrowanie, klucze, podpisy cyfrowe czy
funkcje skrotu. Umiejetnosci: Rozwigzywanie probleméw - szczegdlnie w kontekscie algorytmicznym i
matematycznym. Podstawy programowania - analiza i tworzenie prostych skryptow np. w jezykach Python,
C++ lub Java. Myslenie analityczne - umiejetno$¢ metodycznego podejscia do ztozonych problemdw.

Cel przedmiotu
Celem przedmiotu jest zapoznanie studentéw z kluczowymi pojeciami, protokotami i technikami

zabezpieczania sieci komputerowych na ré6znych warstwach modelu komunikacji.

Przedmiotowe efekty uczenia sie



Wiedza:

Student ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w zakresie
bezpieczenstwa sieci informatycznych

Student ma zaawansowang i szczegotowg wiedze o procesach zachodzgcych w cyklu zycia systeméw
informatycznych

Student zna zaawansowane metody, techniki i narzedzia zwigzane z bezpieczenstwem sieci, w
szczegolnosci metody ochrony sieci bezprzewodowych, sposoby zabezpieczania aplikacji i ustug za
pomocg protokotdw, sposoby zabezpieczania sieci prywatnych, protokoty bezpieczenstwa warstwy
transportowej i warstwy sieciowej oraz mechanizmy bezpieczenstwa miedzy warstwami sieciowymi.
Student ma wiedze dotyczacy ryzyka i zagrozeh zwigzanych z bezpieczehstwem sieci

Umiejetnosci:

Student potrafi postugiwac sie technikami informacyjno-komunikacyjnymi wykorzystywanymi przy
realizacji przedsiewzie¢ z zakresu bezpieczenstwa systemow informatycznych

Student potrafi planowacé i przeprowadzac eksperymenty, interpretowaé uzyskane wyniki i wyciggaé
wnioski oraz formutowac i weryfikowaé hipotezy zwigzane ze ztozonymi problemami inzynierskimi i
prostymi problemami badawczymi

Student potrafi oceni¢ przydatno$¢ metod i narzedzi stuzgcych do zabezpieczenia systeméw
informatycznych, w tym dostrzec ograniczenia tych metod i narzedzi

Kompetencje spoteczne:

Student jest gotow do krytycznej oceny posiadanej wiedzy i rozumie, ze w informatyce wiedza i
umiejetnosci bardzo szybko stajg przestarzate

Student rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczenstwa sieci w
projektowaniu i eksploatacji systeméw informatycznych

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Egzamin pisemny
Praca praktyczna - rozwigzywanie zadan

Tre$ci programowe

Nowoczesna kryptografia, algorytmy AES i RSA, kryptografia na krzywych eliptycznych, arytmetyka
modularna, funkcje skrétu, kryptografia kwantowa.

Tematyka zaje¢

*Podstawowe pojecia: podstawowe elementy bezpieczenstwa sieci, takie jak kanaty komunikacyjne,
zapory sieciowe (firewalle), sieci VPN i serwery proxy.

*Bezpieczenstwo miedzywarstwowe: mechanizmy bezpieczenstwa miedzy warstwami sieciowymi, w
tym EAP i RADIUS, wspierajgce bezpieczne uwierzytelnianie na roznych poziomach sieci.
*Bezpieczenstwo na poziomie sieci: protokoty warstwy sieciowej, takie jak IPSec, wykorzystywane do
zabezpieczania komunikacji IP poprzez uwierzytelnianie i szyfrowanie.

*Bezpieczenstwo na poziomie transportowym: protokoty bezpieczehstwa warstwy transportowej, takie
jak SSL/TLS i QUIC, zapewniajgce bezpieczne przesytanie danych w sieci.

*Bezpieczenstwo na poziomie aplikacji/ustug: zabezpieczanie aplikacji i ustug za pomocg protokotow
takich jak HTTPS, umozliwiajgcych szyfrowang komunikacje internetowa.

*Bezpieczenstwo sieci bezprzewodowych: metody ochrony sieci bezprzewodowych, w tym standardy
WEP i WPA.

Sieci prywatne (VLAN, VPN): projektowanie i zabezpieczanie sieci prywatnych, ze szczegdlnym
uwzglednieniem VLAN i VPN.

Metody dydaktyczne

Kurs prowadzony w formie zdalnej synchronicznie. Dopuszcza sie prowadzenie zaje¢ w formie
stacjonarne;j.
Prezentacja multimodalna. Przyktady praktyczne, studium przypadku.

Literatura



Podstawowa:

Stallings, W. (2020), Cryptography and Network Security: Principles and Practices, 8th Edition, Pearson.

Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 52 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 48 2,00




